
 

 

 

 

 

Телефон невидимка KRIPTI™. Единственный в своём роде. 

 

 

Созданный на базе телефона Samsung C6112, телефон невидимка (UTP) предназначен 

для защиты от: 

 

 -  активных и полуактивных комплексов перехвата 

 -  кетчеров 

 -  контроля со стороны оператора связи (в значительной степени) 

 
 

• Основная особенность телефона - работа в нестандартном режиме, чего не ждет ни оператор 

связи, ни оператор комплекса перехвата. 

• Телефон рассчитан на обнаружение работающих по нему комплексов перехвата и IMSI кетчеров.  

• Несмотря на то, что телефон работает только в стандарте 2G, он обнаружит любые самые 

современные комплексы перехвата и 2G 3G 4G кетчеры, так как для захвата телефона, они будут 

вынуждены перейти в стандарт 2G.  

• Телефон может обнаружить комплексы, работающие в 2G стандарте, которые находятся не 

далеко от него, ещё до начала пеленгации на выделенном канале. 

• Телефон может быть полностью невидим для кетчеров или комплексов.  

Кетчер или комплекс перехвата не смогут получить реальные IMSI, TMSI, IMEI, они получат 

случайно сгенерированные значения. При этом телефон видит, что его пытаются захватить и 

выдает предупреждения. 

• Телефон может быть полностью невидим как для пинговых СМС так и для обычных СМС. 

Таким образом, он не может быть запингован не комплексом перехвата, не оператором связи. 

• Телефон гарантированно обнаружит все типы пинговых СМС и «тихих звонков». 

• Телефон контролирует поступление информации на СИМ карту и не допустит возможности 

установить на неё вредоносный код. А если он уже там находится, то не даст ему работать. 

Именно СИМ карта является одним из важнейших уязвимых мест в безопасности современного 

телефона. 

• Автоматически смена IMEI на случайное значение. Пять режимов работы 

• Телефон позволяет помочь в локализации места работы комплексов перехвата и кетчеров. 

Поэтому для операторов комплексов и кетчеров использование оборудования для захвата 

телефона невидимки может быть не безопасно. 

• Телефон позволяет работать с удалённых каналов. В то время как комплекс, для захвата 

телефона, будет стараться создать самый сильный канал, телефон его проигнорирует. 

• Телефон проигнорирует и завышенные параметры комплекса или кетчера. Но предупредит об их 

наличии. 

• Телефон сможет гарантированно определить комплекс перехвата даже при условии, что 

оператор комплекса установил все параметры, на все 100%, как у настоящей БС.   

• Телефон предупредит не только о захвате комплексом, но и о том, когда комплекс его отпустил 

во внешнюю сеть, и покажет, сколько времени он был захвачен. 

• Телефон гарантированно определяет, чем именно он был захвачен, комплексом перехвата или 

кетчером.  

Если захват был сделан кетчером, то телефон мог попасть в зону его работы случайно, так как 

кетчер часто работает в режиме сбора данные обо всех телефонах. А вот комплекс работает, как 

правило, целенаправленно. 

 

• В телефоне все настройки могут быть включены или выключены, а так же есть профили, выбор 

которых определяет поведение телефона. Например, телефон может быть настроен на 
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максимальную защиту, а может только предупреждать об опасности, при этом не мешая себя 

захватить, что бы оператор комплекса мог получить дезинформацию. 

• В телефоне сделано МЕХАНИЧЕСКОЕ отключение микрофона. Пока телефон сложен - 

микрофон нельзя включить никаким образом. Телефон обнаружит включение передатчика, в то 

время как пользователь не использует телефон. 

• Телефон позволяет отправлять шифрованные СМС на такой же телефон. 

• Телефон гарантированно обнаружит пингование пейжинговыми сообщениями.  

После этого в зависимости от настроек он может: 

- просто выключить передатчик и предупредить сообщениями 

- выключиться 

- СОЗДАТЬ СВОЙ КЛОН и после этого отключиться. Для этого необходим 

дополнительный UTP телефон Kripti на расстоянии до 500 метров от вас.  

Это необходимо для того, что бы ваш телефон не смогли локализовать "до квартиры" с помощью 

IMSI кетчеров или оператора связи. 

• Так как телефон содержит 2 независимых модуля, есть возможность автоматического включения 

одного из них с заданной пользователем задержкой. 

• Телефон обнаружит фейковые СМС с подменой номера.  

• Телефон позволит узнать - находится ли нужный абонент в сети, без демаскирующих признаков 

на телефоне абонента. 

 

• В телефон встроен дополнительный сервис: 

 

Подмены номера, искажения голоса, невозможность определения места положения телефона,  

без лимитные звонки по всему миру, привязка к железу телефона, а не к СИМ карте. Таким 

образом СИМ карты могут быть всегда местные и не выделяться из общего потока, а менять их 

можно сколь угодно часто.  

Запрос на звонок идет в шифрованном виде. Так же предусмотрена возможность работы через 

СМС шлюз, если в телефоне нет настроек GPRS. 

• Телефон может работать в составе телефонного моста. Для того, чтобы не только скрыть место 

положения владельца телефона, но и наоборот обозначить его именно там где это необходимо. 

Таким образом, владелец телефона может находиться за границей, а те кто его контролируют, 

будут «видеть его дома». 

• Телефон может вести запись разговоров. 

• Телефон работает на закрытой операционной системе, которая не позволяет писать вредоносный 

код.  

 

Описан не полный перечень функций телефона 
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